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Politika informacni bezpecnosti

Prohlaseni managementu

Vedeni spole€nosti CETIN a.s. si je védomo, jak dllezitou roli hraji informace v sou¢asném svété
pfi podnikani, v pracovnim i v soukromém Zivoté. Podporuje proto budovani a neustalé rozvijeni
systému fizeni bezpecnosti informaci, aby tim spole€nost chranila sva informacni aktiva a aby svym
zakaznikim i partnerim poskytla odpovidajici miru jistoty. Spole€nost zajiStuje provoz kritické
informacni infrastruktury. Z téchto duvodl vedeni spolecnosti vyhlasuje tuto Politiku informacni
bezpecnosti jako ramec pro sméfovani spole€nosti na poli ochrany bezpeénosti informaci. Zamérem
vedeni je podporovat vytycené cile a principy této politiky.

Cile bezpecnostni politiky

Nasim prvoradym cilem je zajistit divérnost, integritu a dostupnost vSech vlastnich a zakaznickych
dat pro bezproblémové zajidténi nadich podnikatelskych aktivit a zajistit provoz kritické informacni
infrastruktury. Touto politikou deklarujeme viem obchodnim partnerdm, zaméstnancim, vefejné a
statni spravé a Siroké verejnosti schopnost celé spolecnosti efektivné chranit informace, prvky
kritické infrastruktury, hmotny i nehmotny majetek vlastni i ndm svéfeny v souladu s legislativnimi
pozadavky s platnou legislativou Ceské republiky i Evropské unie, mezinarodnimi smlouvami a
jinymi pozadavky na ochranu bezpecnosti informaci. K prosazovani této politiky je ve spole¢nosti
zaveden a rozvijen systém managementu bezpecénosti informaci dle ISO/IEC 27001.

Zasady a principy bezpeénosti informaci

Zavazujeme se:

e dodrzovat a naplfiovat legislativni pfedpisy pro oblast bezpecnosti informaci a kybernetické
bezpecnosti,

e fidit procesy a ginnosti tak, aby byla zaji$téna kontinuita a soulad s platnou legislativou Ceské
republiky i Evropské unie, mezinarodnimi smlouvami a jinymi pozadavky na ochranu bezpecnosti
informaci a kybernetické bezpecnosti,

o zajiStovat dostupnost informaci v ase a misté dle potfeb spole€nosti, ale pouze t&€m, ktefi je
potfebuji pro svoji pracovni ¢innost, ¢imz je zachovavana davérnost informaci dle stanovenych
kategorii — vefejné, interni, davérné, osobni,

e fidit integritu a Zivotni cyklus informaci od okamziku jejich vzniku, pFfedavani, uzivani
az po likvidaci,

e vzdélavat a rozvijet naSe zaméstnance, dodavatele a partnery v oblasti bezpe¢nosti informaci a
kybernetické bezpecnosti,

e poruSeni pravidel informacéni a kybernetické bezpecénosti je povazovano za hrubé poruseni
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internich pfedpisi a smluvnich vztahu,

stanovovat pfijimana bezpecnostni opatfeni na principu posouzeni zavaznosti vyhodnocenych
rizik, jejich dopadll a ekonomické naroc¢nosti opatfeni,

zvySovat ucinnost naseho systému managementu bezpecnosti informaci pravidelnym
monitorovanim, prehodnocovanim rizik, fizenim bezpecnostnich udalosti a incidentl
prostfednictvim napravnych a preventivnich opatfeni.

Politika bezpeénosti informaci pro vztahy s dodavateli

Zavazujeme se:

zajistit ochranu aktiv organizace, ke kterym maji dodavatele pristup,

pozadavky bezpec€nosti informaci na snizeni rizik spojenych s pfistupem dodavatel(l k aktivim
organizace odsouhlasit s dodavateli a fadné zadokumentovat,

pozadavky relevantni bezpecnosti informaci ustavit a odsouhlasit s kazdym dodavatelem, ktery
mulze pristupovat k informacim organizace, zpracovava je, uklada nebo zajiStuje prvky
IT infrastruktury Ci prvky kritické informacni infrastruktury,

v dohodach s dodavateli zahrnout poZzadavky na rizika bezpecnosti informaci a kybernetické
bezpe€nosti spojena s dodavatelskym fetézcem sluzeb a produktd informacnich a
komunikacnich technologii,

udrzovat dohodnutou Uroven bezpec€nosti informaci a dodavky sluzeb ve shodé
s dodavatelskymi dohodami.

Provadime:

spole¢nost pravidelné monitoruje, pfezkoumava a audituje dodavky sluzeb dodavatelu,

zmény v poskytovani sluzeb dodavateli, v€etné zmén v udrzovani a zlepSovani existujicich
politik, postupll a opatrfeni bezpecénosti informaci, fidime s ohledem na kriti¢nost informaci,
systému a procesu organizace, které jsou soucasti téchto zmén, a s ohledem na opakované
posouzeni rizik.

Vedeni a stalost zaméru a cilt

Vedeni spole¢nosti podporuje a motivuje zaméstnance k zajisténi bezpecnosti informaci a kybernetické
bezpecénosti, a to i nad ramec pozadavku platné legislativy. Na zakladé disledného zvazeni vSech
dostupnych informaci a zkuSenosti iniciuje zmény v procesech, €innostech a vztazich se vSemi
zainteresovanymi stranami s cilem dlouhodobé naplfiovat deklarovanou strategii spole¢nosti v oblasti

informacni bezpecnosti.
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Zaméreni se na zakaznika a rozvoj partnerstvi

V souladu s principem neutrality, ktera je zakladem nasi firemni filozofie, poskytujeme zakaznikim
a partnerim pravdivé, jasné, uziteCné a pfesné informace a informace o nich disledné chranime.

Tato bezpecnostni politika se vztahuje na vSechna pracovisté CETIN a.s., vSechny podnikatelské aktivity
i na sluzby a vyrobky poskytované naSimi externimi dodavateli.

V Praze 1. 6. 2025

Tomas Kouril, generalni feditel
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